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O que pode acontecer com
adolescentes que cometem
atos ilicitos online?

Quando falamos sobre
adolescentes na internet, € comum
NOS preocuparmMos com oS riscos a
que estdo sujeitos — como
potenciais vitimas de golpes,
pornografia de vingancga ou
cyberbullying, por exemplo.

Mas o que acontece se o jovem sob
nossa responsabilidade for o autor
dessas ou de outras violéncias
praticadas em ambientes digitais?
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Falando sobre
consequéncias juridicas

Conversar sobre direitos e deveres
previstos na legislacdo brasileirq,
incluindo as penalidades para
quem comete alguma infracgdo, é
etapa importante de nossa jornada
para criar filhos e filhas mais
conscientes, responsaveis e
protegidos.

E fundamental compreender que a
ma conduta em ambientes virtuais
pode ter consequéncias sérias —
para o adolescente e para seus
familiares e/ou responsdveis.

A seguir, algumas dicas sobre o que
abordar nessa conversa.
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1. Ailusdo do anonimato

H& quem veja a internet como
“terra sem lei’, mas essa n@o é a
realidade. Muitos dos crimes e
ilicitos cometidos online estdo
tipificados no Cbédigo Penal
brasileiro, ou sejq, ja existem leis
para puni-los. Isso vale, por
exemplo, para caluniaq, injariq,
difamagdo ou ameacas.

Outra crenca que precisa ser
discutida com os adolescentes é a
de que jamais serdo descobertos se
praticarem uma infracdo usando
perfil falso ou ficticio. Existem varios
casos de estudantes que criaram
conta ou grupo em rede social para
espalhar fofocas e falar mal de
colegas, achando que o simples
fato de ndo usar seu nome ou foto
verdadeiros seria suficiente para
preservar o anonimato.
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E importante deixar claro para os
adolescentes que uma infracdo
como essa pode ser denunciada
por outros estudantes arrependidos
ou incomodados com a situacdo e,
no limite, a autoria pode ser
rastreada a partir do ndmero de
identificacdo do dispositivo usado
para se conectar d internet — o
endereco IP.

Até quem ndo postou, mas curtiu e
compartilhou um post ofensivo
pode ser responsabilizado na
Justica por isso.
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2. Entendendo a legislag¢do

Existem regras que buscam garantir
a protecdo de criangas e
adolescentes no pais e uma das
principais & o Estatuto da Crianca e
do Adolescente (ECA). Instituido em
1990 (portanto, antes de as telas
dominarem tantos espagos), esse
documento trata dos direitos mas
também dos deveres de quem tem
até 18 anos de idade.

De acordo com o ECA, uma crianga
ou adolescente que faz algo errado
ndo comete um crime, mas sim
uma infracdo. Dependendo do
caso, pode sofrer consequéncias
juridicas na forma de “medidas
socioeducativas”: atividades
recomendadas por um juiz para
estimular os jovens a ndo repetir o
erro e para que entendam que suas
acdes tém consequéncias.
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As medidas socioeducativas podem
variar, dependendo da gravidade
do ato cometido, e valem para
infracdes que acontecem no mundo
real e na internet. Sdo elas:

e Adverténcia;

e prestacdo de servigos d
comunidade;

e liberdade assistida;

e regime de semiliberdade;

e internacdo em estabelecimento
educacional.

Além disso, os responsaveis pela
crianca ou adolescente que
cometeu infragdo podem ter de
pagar indenizag¢do a vitima. O
Caodigo Civil prevé que pais e maes,
ou tutores e curadores, precisam
assumir a reparacdo civil de atos
llegais cometidos pelos
adolescentes que estiverem sob suad
autoridade ou companhia.
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O pais conta também com uma lei
que tornou crime as praticas de
bullying e cyberbullying,
inserindo-as no Coédigo Penal. As
penalidades que podem recair sobre
os adultos responsaveis por quem
intimidou sistematicamente outra
pessoa incluem multa ou reclusdo
de 2 a 4 anos.

Outros ilicitos com penalidades
previstas no pais incluem invadir
dispositivos alheios, atuando como
hackers para acessar dados, fotos
ou videos. O caso pode se tornar
ainda mais grave caso o material
obtido seja distribuido para terceiros.
FE 0 que ocorre, por exemplo, em
situacoes de vazamento de
imagens intimas.
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Infelizmnente, novas formas de
infracdio podem surgir, exigindo
atualizacdo das leis e o olhar
sempre atento de familiares e
cuidadores.

Mantenha-se informado(a) e
converse frequentemente com as
criancas e os adolescentes sob sua
responsabilidade.
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